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Inleiding

ISK Achterhoek Zutphen is verantwoordelijk voor een veilige leer- en werkomgeving voor
leerlingen, ouders, medewerkers, vrijwilligers en externe partijen werkzaam voor de school.

Om deze veiligheid te kunnen waarborgen zijn er op school maatregelen genomen,
waaronder het inzetten van cameratoezicht.

De inzet ervan en het opslaan van beeldmateriaal brengt een inbreuk op de privacy van
leerlingen, medewerkers en bezoekers met zich mee. Het wordt daarom alleen ingezet daar
waar er geen andere manier is om de veiligheid te waarborgen en onder strikte
voorwaarden.

Eisen/voorwaarden inzet camera’s

Grondslag

Geen andere mogelijkheid

Risico-inventarisatie

Instemming MR

Bewaartermijn camerabeelden: niet langer dan noodzakelijk
Heimelijke camera’s: wanneer wel/niet

Op verzoek van politie

Grondslag

e preventie van inbraak, vernieling en diefstal
¢ veiligheid van leerlingen om bijvoorbeeld ernstige pestsituaties op te sporen

Geen andere mogelijkheid om doel te bereiken

e Hetis (financieel) niet haalbaar om op alle plaatsen in en om de school die niet
direct in het zicht vallen, medewerkers in te zetten voor surveillance
(fietsenstalling, zijgevel van de school)

o Ook wenselijk dat er toezicht is op en rondom het gebouw buiten schooltijden
en tijdens vakanties
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Risico-inventarisatie

Voor de inzet van camera’s beroept ISK Achterhoek Zutphen zich op gerechtvaardigd
belang als grondslag, zie hierboven.

Inventarisatie privacy-risico’s voor personen die door de camera’s worden
opgenomen:

Inbreuk op anonimiteit

Inzage van beelden door onbevoegde personen

Inzage van beelden wanneer hier geen reden toe is

Personen die opgenomen beelden van zichzelf willen bekijken hebben hier
recht op maar zouden dan eventueel ook andere opgenomen personen op
deze beelden kunnen zien.

Genomen maatregelen om geinventariseerde risico’s te beperken

Voorkomen enige vorm van onrechtmatige toegang en/of gebruik

Maximaal 2 medewerkers hebben toegang tot de beelden en opgeslagen
beeldmateriaal. Autorisatie daartoe verloopt via de schoolleiding en wordt
actueel gehouden.

Camerasysteem is (standalone) geinstalleerd in een afgesloten ruimte waar
alleen met een speciale sleutel toegang toe kan worden verkregen.
Camerabeelden mogen alleen worden bekeken na expliciete toestemming van
de schoolleiding

Het camerasysteem is zodanig uitgerust dat het terugkijken van opgenomen
camerabeelden of het uitgeven daarvan slechts mogelijk is in de camera
observatieruimte.

Er is geen mogelijkheid de camerabeelden op afstand of via een app te
bekijken.

Camerabeelden mogen alleen worden bekeken met een van de twee door de
directie aangewezen locatiebeheerders

Van het bekijken en de daarbij waargenomen gedragingen/activiteiten wordt
verslag gedaan, in een logboek, met handtekening voor akkoord. Dit logboek
ligt in de Kluis.

Beelden mogen alleen worden bekeken bij concrete en ernstige aanleiding. Dit
ter beoordeling van de schoolleiding

Inzage en delen van beelden

In overleg hebben betrokken leerlingen en/of hun wettelijk vertegenwoordiger,
medewerkers en bezoekers de mogelijkheid om de beelden in te zien en te
verwijderen. Een verzoek tot inzage in camerabeelden geschiedt schriftelijk of
per e-mail aan de schoolleiding, die bij de afhandeling van dit verzoek de
Informatiebeveiliging en Privacy (IBP) functionaris zal betrekken.

Om de privacy van anderen te waarborgen, worden de beelden eerst door
twee bevoegde medewerkers bekeken.
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e Uitgifte van camerabeelden/beeldmateriaal vindt slechts plaats op vordering
van de politie, rechter-commissaris of (hulp)officier van justitie waarbij de
vordering gebaseerd is op een wettelijke grondslag. Deze uitwisseling
geschiedt dan via een link van de politie welke is gekoppeld aan een
aangiftenummer.

Evaluatie en rapportage

¢ De schoolleiding evalueert periodiek de noodzaak van cameratoezicht. Dit om
ervoor te zorgen dat het nog steeds voldoet aan de geldende wetten en
normen, cameratoezicht door veranderde situatie nog steeds gewenst is en om
eventuele problemen of zorgen aan te pakken. Dit geschiedt minimaal 1x per
jaar.

¢ Voorafgaand aan het inzetten van cameratoezicht wordt dit bij de Privacy
Officer gemeld (en wordt het toepassen van cameratoezicht opgenomen in een
totaaloverzicht cameratoezicht Achterhoek VO).

o ISK Achterhoek rapporteert tenminste jaarlijks aan het College van Bestuur en
schooldirectie over het toegepaste cameratoezicht waaronder begrepen is een
verslag over de verstrekkingen van camerabeelden.

Instemming MR

e De MR heeft reeds instemming verleend voor de inzet van camera’s op ISK
Achterhoek Zutphen

Bewaartermijn camerabeelden

e Beeldmateriaal wordt z.s.m. gewist, uiterlijk na 14 dagen, tenzij het als
bewijsmateriaal wordt gediend. In dat geval worden alleen fragmenten zolang
als nodig bewaard.

Heimelijk cameratoezicht

o Verborgen cameratoezicht is alleen mogelijk onder strenge voorwaarden. Er
moet dan een duidelijk vermoeden zijn van een overtreding (er moet een
aanleiding zijn). Daar is op dit moment geen sprake van.

o Er moet altijd worden afgewogen of de privacy niet onnodig veel geschonden
wordt. Verborgen camera’s op een toilet of kleedkamers zijn bijvoorbeeld niet
te rechtvaardigen. Voorafgaand aan heimelijk toezicht wordt altijd advies
gevraagd aan de Functionaris Gegevensbescherming (FG), waarop het
bestuur beslist.
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Informeren betrokkenen

e |SK Achterhoek Zutphen informeert de leerlingen, ouders en medewerkers via
de schoolgids op de website. Bij de start van het schooljaar wordt dit
onderwerp specifiek onder de aandacht gebracht.

e Bij de in- en uitgang van de school hangen bordjes die leerlingen, ouders,
medewerkers en bezoekers erop attenderen dat er cameratoezicht wordt
ingezet. Ook buiten op de gevel wordt gewezen op de inzet van camera’s.



